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Online guvenlik hizmetleri

Bilgi
Online islemlerinizde guvenin ve gizliligin sizin icin ne kadar onemli oldugunu biliyoruz ve sizi

turlt dolandiriciliklardan korumak icin pek ¢ok onlem aliyoruz. Hem bizim aldigimiz onlemler,
hem de sizin yapmaniz gerekenler icin gerekli bilgilere bu sayfalarimizdan ulasabilirsiniz.

Bes Altin Kural

Bes Altin Kural, uydugunuz takdirde PC'nizin korumasini, sadece HSBC internet Bankacilig
hizmetimizi kullanirken degil, ayni zamanda genel olarak interneti kullandiginizda da onemli
Olcude artiran kurallardir. Bu onlemler, alinabilecek onlemlerin tamami olmamakla birlikte iyi
bir baslangic olustururlar. Bunlar, firma sahipleri ve bireyler icin esit derecede uygulanabilirlige
sahiptir:

Guncellemeler ve Yamalar

Bazi programlarda zaman zaman saldiriya acik noktalar kesfedilir. Bu durumda yayinci bu
zayifligr duzeltici bir “yama” yayinlar. Bu zayifliklar, virus yazan programcilar ve program kiricilar
(hacker) tarafindan yama ile onarilmamis olan kisisel bilgisayarlara yetkisiz erisim saglamak
Uzere surekli istismar edilir.

Yama ve giincellemeleri kontrol etmek icin yayincinin web sitesini, dzellikle Program indirme
(Download) bolumunu ziyaret edebilirsiniz.

Microsoft®kullanicilari, hemisletim sistemihem de tarayiciprogramlari (browser) icin gerekenlerin
otomatik olarak kontrol edilerek isterlerse bilgisayarina indirmelerine olanak saglayan asagidaki
web sitesini ziyaret edebilirler: http://windowsupdate.microsoft.com

Antivirus Yazilimlari

Halen bir antivirus yazilimi kullaniyor olabilirsiniz. Ancak, bu yazilimin etkili olabilmesi icin en
yenivirus tanimlamalari ile duzenli olarak guncellenmesi gerekir. Bunun nasil yapilabileceginden
emin degilseniz, programin Yardim islevine basvurun.

Ticari olarak piyasada bulunan pek cok etkili antivirus programi bulunmaktadir. Ancak, en yaygin
ticari urunler arasinda_McAfee®, Symantec (Norton)™ ve Sophos sayilabilir.

Ayrica, antivirls korumasini Ucretsiz saglamak da mumkunduar. Google™’'da “free anti-virus”
(Ucretsiz antivirus) aramasi yaparak en yaygin Ucretsiz programlarin listesini elde edilebilirsiniz.

Kisisel Guivenlik Duvarlari (Firewalls)

Guavenlik duvari, bilgisayarinizi ve bilgisayarinizda bulunan bilgileri internet Uzerindeki
yabancilardan korumaya yardimci olan diger bir kucuk programdir. Kisisel bilgisayariniza gelen
ve bilgisayarinizdan giden yetkisiz trafigi kontrol eder.
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Aralarindan birini secebileceginiz bircok etkin program vardir. En yaygin ticari urun ornekleri
arasinda Zone Labs®, McAfee® ve Computer Associates™ sayilabilir.

Yaygin kabul gormus olan pazar lideri Ucretsiz guvenlik duvar Zone Labs® sirketinin urettigi “Zone
Alarm®” programidir. Zone Alarm®, gunumuzde 20.000.000'un uzerinde kisisel bilgisayarda
kullanilmaktadir ve En lyi Glvenlik Duvar icin verilen PC World 2003 “World Class Award”
odulunu almistir.

Sifre Onerisi

Sifreler, online hesap bilgilerinize erisimin anahtaridir. Sizin icin onemli olan farkli sistemlerde,
ayni sifreyi kullanmaktan kacinin. Aksi takdirde, herhangi bir kisinin bu tek sifreyi kesfetmesi
durumunda, riskiniz artmis olur. Bu nedenle, internet Bankaciligi islemleriniz kadar kritik olan
her bir hizmet icin ayr bir sifre kullanmanizi siddetle oneririz.

Uygun bir sifre secerken, lutfen asagidaki noktalar goz onunde bulundurun:
Farkh sifreler kullanin:

Ayni sifreyi farkli hizmetler icin kullanmaktan kacinin.

Kisisel olmayin:

Ornegin cocuk/evcil hayvan adlar, dogum tarihleri, telefon numaralari gibi kolayca tahmin
edilebilecek sifreleri kullanmaktan kacinin.

Sifreleri hicbir sekilde bir yere not etmeyin:

Sifrelerinizi hicbir sekilde bir yere not etmemenizi onemle oneriyoruz. Ancak, eger kaydetmek
disinda bir seceneginiz olmadigini dusunuyorsaniz, sifrelerinizi hicbir zaman bagka birisi
tarafindan anlasilabilecek sekilde yazmadiginizdan emin olmalisiniz. internet Bankaciligi login
detaylarinizi asla bir e-posta’nin icindeki linkten ulasilacak bir alana girmeyin.

Anti-spyware Yazilimlar

Casus Yazilimlar (Spyware) bilgisayarinizda calisan ve web Uzerinde gezinirken yaptiklarinizi
ve ziyaret ettiginiz internet sitelerini izlemeye/kaydetmeye yarayan programlardir. Ornegin, bir
casus yazihm siz ve diger bircok kullanicinin davranislarini birlestirerek piyasa arastirma verisi
uretmek icin kullanilabilir. Bu bilgiler internetin nasil kullanildigi ve web sitelerinin nasil daha
lyilestirebileceqi ile ilgilenen sirketler tarafindan alinip satilabilir.

Internet kullaniminizin bu sekilde izlenmesini isteyebilir ya da istemeyebilirsiniz. Ancak bunlara
ek olarak, casus yazilimlar sizin internet sitelerine girmis oldugunuz sifre, telefon numarasi,
kredi karti numarasi, kimlik numarasi gibi kisisel bilgilerinizi elde etmek icin de kullanilabilirler.

Casus yazilimlar genelde baska bir servisin (Orn: Bilgisayarinizin performansini arttiracagini
belirten bir servis) bilgisayariniza ucretsiz olarak indirilmesi asamasinda bilgisayariniza yuklenir.
Bazen bilgisayariniza yazilim indirme asamasinda sizden bir sozlesmeyi kabul etmeniz talep
edilir. Ancak casus yazilimlar size herhangi bir bilgi verilmeden veya bu sekilde bir sozlesme
olmadan da bilgisayariniza yuklenebilir.
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Casus yazilim bir virus yazilimi degildir. Virus gibi bilgisayarinizin calisma seklini degistirmekten
cok, sizin yaptiklarinizi kaydeder. Bu nedenle antivirus yazilimlari, casus yazilimlari tespit etmek
ve yok etmekte etkili degildir. Casus yazilimlara karsi 0zel anti-spyware programlari kullanmaniz
gerekmektedir.

Piyasada casus yazilimlar icin McAfee®, Spybot Search and Destroy, AdAware, Spyware
Eliminator, Spyware Doctor® ve Microsoft® Antispyware gibi guvenlik programlari
bulunmaktadir.  Bilgisayarinizi  casus vyazilimlara karsi  koruyabilmeniz icin  bilinen
anti-spyware urunlerinden birini  kurmaniz ve kullanmaniz siddetle onerilmektedir.
Daha ayrintill bagimsiz bilgi almak icin www.banksafeonline.org.uk adresini ziyaret edebilirsiniz.

Guvenli Sirket Bankaciligi

Online islemleriniz guvence altinda!

Bir banka olarak, gtivenlik konusunu diistinmeye aliskiniz. internet’in yayginlasmasi hepimiz igin
daha fazla esneklik sagladi. Ancak, dusunulmesi gereken yeni riskleri de beraberinde getirdi.
HSBC'de hesabinizi herhangi bir yetkisiz erisime karsi korumak icin, uc temel alana (gizlilik,
teknoloji ve kimlik saptama) odaklanan sektorde standart haline gelmis olan guvenlik teknolojisi
ve uygulamalar kullanilir.

Bizim Onlemlerimiz

HSBC'de hesabinizi herhangi bir yetkisiz erisimden korumak icin uc temel alana odaklanmis
olan ve sektorde standartlasmis guvenlik teknolojisi ve uygulamalarini kullaniyoruz.

Gizlilik
Internet Bankaciligi hizmetlerimizde sektorde standartlasmis sifreleme teknigini kullaniyoruz.
Guvenli Oturumlar

Internet Bankaciligi'na girdiginizde size guvenli bir oturumda oldugunuz bildirilir. Gavenli bir
oturumda oldugunuzu URL adresinin, https:// ile baslamasindan ya da tarayici programinizin
sag alt kosesinde gosterilen kilit sembolunden anlayabilirsiniz.

Sifreleme

Internet Bankaciligi oturumunuz suresince, kisisel bilgileriniz bilgisayari terketmeden once SSL
teknolojisi kullanilarak sifrelenir. Bu, soz konusu bilgilerin kimse tarafindan okunamamasini
garanti eder. Tarayici ayarlariniza bagli olarak, guvenli bir sayfaya gireceginiz yeni acilan bir
pencere ile bildirilir.

Sifreleme, verilerinizi internet Uzerinden gonderilmeden once kodlanmis bir sekle donusturerek
yetkisiz kullanicilarin bu bilgileri okumasini engeller. HSBC'de, sektorun standart seviyesi
olarak kabul edilen 128-bitlik Guvenli Soket Kademesi (Secure Socket Layer, SSL) Sifreleme
kullanilmaktadir.

Internet Bankaciligi icerisinde tum E-posta hizmetleri de, genellikle guvenli olmayan normal
elektronik postanizdan farkli olarak, yukaridakine benzer bir sifreleme teknolojisi ile korunur.
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Oturum Zaman Asimi

Online bankacilik islemlerinden sonra oturumdan ¢ikmayi unutmaniz ya da bir oturum esnasinda
bilgisayarinizdan belli bir sure islem yapilmamasi durumunda sistemlerimiz sizi otomatik
olarak oturumdan cikartir. GUvenli bir oturum esnasinda izlemis oldugunuz sayfalar kisisel
bilgisayarinizin gecici dosyalarina kaydedilmez.

Teknoloji

Cok sayida guvenlik kademesi kullanmaktayiz. Dogal olarak bunlarin tumunu aciklamamiz
mumkun olmamakla birlikte asagidaki ornekleri verebiliriz:

e Butun isletim sistemlerimiz en son guvenlik yamalari ile guncellenmektedir

e Antivirus yazilimlarimiz surekli guncellenmektedir

® Yetkisiz saldirilari onlemek icin guvenlik duvarlari kullaniimaktadir

Kimlik Gizliligi

Sizinle islem yaptigimizdan emin olmak icin oturum girisleri (log-in) ve sifreler kullaniyoruz.

Hesabiniza online olarak erisebilmeniz sadece dogru Internet Bankaciligl kullanci kodu ve
sifrenizi kullanarak kendinizi tanitmanizdan sonra mumkundur. Bu nedenle, sifrenizi baskalari ile
paylasmamaniz ve diger hizmetlerlerle (6rnegin, Yahoo®, Hotmail gibi) ayni sifreyi kullanmamaniz
hayati onem tasir.

Otomatik Giris Kilitleme

Internet Bankaciligi'na, belli bir sayida dogru olmayan giris tesebbusu yapildiginda hesabiniza
online erisimi iptal ediyoruz. Hesabinizi tekrar aktif duruma gecirmek icin HSBC Bank Telefon
Bankaciligi 0850 211 0 424'i arayabilir ya da HSBC ATM'lerinden yeni sifre olusturabilirisiniz.

Siz de 6nleminizi alin!

Kendinizi online baglantidayken korumak icin yapabileceginiz cok sey var. Bunlardan bazilari
basit onlemler olmakla beraber, bazilari da biraz zaman ayirmanizi ya da baskalarindan yardim
istemenizi gerektirecek niteliktedir.

Sizin Onlemleriniz

Kendinizi online islemler esnasinda korumak icin yapabileceginiz ¢cok sey vardir. Bunlardan
bazilari basit onlemler olmakla birlikte bazilari da biraz zaman ayirmanizi ya da baskasindan
yardim almanizi gerektirebilecek niteliktedir.

Digerlerinden hicbirini uygulamasaniz dahi lutfen asagidaki Bes Altin Kural'i uygulayin.

Isletim sisteminizin (8rnegdin, Windows XP®) ve Internet tarayicinizin en son glvenlik
guncellemelerine ve “yama”larina sahip oldugundan emin olun.

Antivirus yazilimi kullanin ve bunu duzenli olarak guncelleyin.
Bir “kisisel guvenlik duvari” (personal firewall) kullanin.

Sifrelerinizi gizli tutun ve butun gereksinimleriniz icin ayni sifreyi kullanmayin.
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Daha ayrintili bilgi icin lutfen asagidaki bilgileri okuyun
Kisisel kimlik ve diger bilgilerinizi gizli tutun

Kimlik hirsizligi bir bireyin kisisel bilgilerini kendi bilgisi ya da rizasi olmaksizin, ornegin yasadisi
olarak kredi basvurusunda bulunmak, alisveris yapmak ya da fonlarina erisim saglamak gibi,
calma ya da kullanma eylemidir. Dolandirici tarafindan yaratilan hesap ozetleri veya faturalar
genellikle farkh bir adrese gonderildiginden, magdurun, kredi verenlerce durum arastirilana ya da
kredi talebinin bunlar tarafindan reddedilmesine kadar, artan bor¢clanmadan haberi olmayabilir.
Kimlik hirsizhginin saptanmasi aylar alabilir, aydinlatilmasi ise daha da uzun surebilir.

Asagidaki onerilere uyarak riskinizi azaltabilir ve ister Internet Uzerinden ister normal bankacilik
faaliyetleriniz esnasinda olsun, butun finansal islemlerinizde kisisel bilgilerinizi koruyabilirsiniz:

Bu Onerilere Kesinlikle Uyun
¢ Nereden online baglandiginiza dikkat edin

e Bilgilerinizin kopyalanip sizden sonra tekrar girilme riskini onlemek igin, mumkun oldugunca,
Internet kafelerde, kutuphanelerde ve diger halka acik yerlerde Internet Bankaciligini ya da
herhangi bir kritik sifreyi kullanmaktan kacinin.

e Online dolandiriciigin hilelerinden haberdar olun

e Sizi aldatarak kisisel bilgilerinizi toplamak Uzere sahtekarlik amaci ile tasarlanmis web
sitelerinin var oldugunu bilin. Bazen bu tur web sitelerinin baglari (link) finansal kurumlardan
geliyormus gibi gorunen e-postalarda yer alabilir. Banka sayfalarina gegcmek icin, mamkun
oldugunca bilinen bir web adresini ya da Sik Kullanilanlar secenegini kullanmayi deneyin.

e Sifrelerinizi degistirin
e Tehlikeye maruz kalmis olabilecek sifrelerinizi daima degistirin.

¢ Internet Bankacilgisifrenizin bir baskasitarafindan bilindiginden kuskulaniyorsaniz bankaniza
basvurun

e Bilgisayarinizi sifre ile koruyun
e Yetkisiz kisilerin bilgilerinize erismesine engel olmak icin bilgisayarinizda sifre kullanin.
e Tarayicinizdaki “Otomatik Tamamlama” (AutoComplete) islevini devre disi birakin

e Bu islem baskalarinin kisisel bilgilerinizi gormesine engel olacaktir. Ornegin Internet
Explorer'da “Otomatik Tamamlama” islevi, daha once giris yapmis oldugunuz verileri, bazen
sifreler de dahil olmak Uzere hatirlar. Genellikle tarayicinin kendi yardim sayfasi bu islemin
nasil yapilacagini anlatir.

e lyi taninan sirketlerden (riin satin alin ve banka bilgilerini sadece glivenli oturumlarda girin.
Sifrenizi Gizli Tutun

Sifreler online hesaplarinizin, online magazalardaki hesaplarinizin ve cok sayida diger faaliyetlerin
anahtaridir. HSBC Internet Bankaciligi sifreniz, banka hesaplariniza erisebilmenize izin verir. Bu
nedenle bu sifre tek olmalidir ve iyi korunmalidir.

o
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Bu Onerilere Kesinlikle Uyun

e Sifrelerinizi sakli tutun

e Sifrelerinizi kesinlikle baska biri ile paylasmayin.

e Benzersiz sifreler kullanin

¢ Bagska birisi tarafindan kolayca tahmin edilemeyecek benzersiz sifreler yaratmaya calisin.
e Farkh sifreler kullanin

e Farkli hizmetler icin ayni sifreyi kullanmaktan kacinin.

¢ Kisisel bilgiler kullanmayin

e Hatirlamasi kolay olduguicin, adiniz, dogum tarihiniz, telefon numaralariniz, evcil hayvaninizin
adi gibi kolay tahmin edilebilecek sifreler kullanmayin.

e Sifreleri hicbir zaman not etmeyin

e Eger sifrenizi kaydetmeniz gercekten gerekiyorsa bir kodlama sistemi kullanin, ornegin bazi
harflerin sirasini degistirin.

HSBC calisanlari hicbir zaman size Internet Bankaciligi sifrenizi sormayacaktir. Eger birileri size
bunu soruyorsa, HSBC'yi temsil etmiyorlardir.

Bilgisayarinizin guvenligini saglayin

Internet, program kiricilarina (hacker) sisteminize erisme olanagl sunmaktadir. Gergekten
Internet, web, film, muzik ve dosya vb.. indirmek icin harika bir ara¢ olmasina karsin, sizi cok
buyuk riskler altina sokabilir. Kendinizi korumak icin alabileceginiz bircok onlem bulunmaktadir.

Isletim sisteminizi (6rnegin Windows XP®) ve tarayicinizi dizenli araliklarla glincelleyin.
Antivirus programi kullanin ve bunu duzenli olarak guncelleyin.

Bir “Kisisel guvenlik duvari” (personal firewall) kullanin.

Bu Onerilere Kesinlikle Uyun

¢ Bilgisayarlan paylasima acmayin
Yetkisiz erisimi engellemek icin bilgisayarinizin ‘Dosya ve Yazici Paylasimi’ fonksiyonunu
kullanim disi birakin. Talimatlar icin bilgisayarinizin Yardim islevini kullanabilirsiniz.

¢ Dosya Adi uzantilan
Cogu isletim sistemi dosya adi uzantilari kullanir. Ornegin bir Word belgesinin adi .doc ve
bir fotograf gorintdstnun adi ise .jpg uzantisi ile sona erebilir.
Ozelligi geregi bazi isletim sistemleri bu uzantilari gdstermez. Bu, daha net izlenebilen
dosya adlari saglarken, bir yandan da viruslerin saklanabilmelerine yol acar. Dosya
uzantilarinin nasil gosterilecegini 6grenmek icin bilgisayarinizin Yardim islevini
kullanabilirsiniz.
Cift dosya uzantisina sahipmis gibi gorunen -ornegin wow.jpg.pif- bir dosya ¢ok buyuk bir
ihtimalle bir virus icermektedir ve kesinlikle acilmamalidir.

o
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¢ Ekler iceren ve beklemediginiz herhangi bir elektronik postayi acarken tedbirli olun
Bir virisun yayilmasi icin en fazla kullanilan yol elektronik postadir. Bazi virusler bulastiklar
kisisel bilgisayarin adres defterinde yer alan herkese kendilerinin kopyalarini gonderir. Bu
da elektronik postanin sizin tanidiginiz birinden geliyormus gibi gorunmesi demektir.

Uzanti adi .exe, .pif, .vbs olan dosyalarin eklenmis oldugu bir e-postayi acarken dikkatli olun, zira
bunlar virusler tarafindan en yaygin sekilde kullanilanlardir.

Internet Bankaciligi oturumunuzun guvenligini saglayin

Sizin ve ailenizin diger bireylerinin olasi tuzaklardan ve bunlarla nasil en iyi sekilde bas
edilebileceginden haberdar oldugundan emin olun. Uzerinde yogunlasilmasi gereken iki temel
alan vardir.

¢ Oturum acma (Logging in)
Dogru sifre(leri)nizi, baska biri tarafindan gozlenmediginizden emin oldugunuz zamanlarda
girin.

¢ Oturum kapatma (Logging off)
Online bankacilik islemleriniz sona erdiginde hicbir zaman Internet Bankaciligi seansindan

cikmayi ve tarayicinizi kapatmayi unutmayin. Bu islem ziyaretinizin kisisel bilgisayarin
bellegindeki butun izlerini silecektir.

Bu Onerilere Kesinlikle Uyun

¢ Erisiminizi hatirlayin
Online hizmetlerinize erismek icin Internet Bankaciligi kimliginiz ( ID ) ve sifreniz
anahtarlarinizdir. Sadece bunlarin dogru kombinasyonlari erisiminizi saglayacaktir.

¢ Sitemize erismek icin bag (link) kullanmayin
Daima web adresini girin ya da bir Sik Kullanilanlar secenegini kullanin. Teorik olarak, sizi
aynen bizim sitemiz gibi gorunen sahtekar bir web sitesine yonlendirebilmesi mumkun
oldugundan herhangi bir bag (link) kullanmayin.

¢ Internet Bankacihigi icin paylasimh bilgisayarlar kullanmaktan kacinin
Internet Bankaciligina erismek icin Internet kafelerdekiler gibi paylasimli, halka acik kisisel
bilgisayarlar kullanmaktan kacinmaya gayret edin.

E-postalarinizin guvenligini saglayin

¢ Genellikle normal bir e-posta adresine gonderilen ya da boyle bir adresten gelen (6rnegin
adiniz@hotmail.com) bir e-posta, icerigi korunmak Uzere guvenligi saglanmamistir ya da
sifrelenmis degildir. Bu nedenle, bir e-posta icerisine dahil ettiginiz herhangi bir kisisel
bilgi, yetkisiz kisilerin eline gecme riski tasir. Internet Bankaciligi kimliginizi (ID) ve/veya
sifrelerinizi hicbir zaman kimseye e-posta ile gondermeyin.

Bu Onerilere Kesinlikle Uyun

¢ Hassas bilgileri hicbir zaman e-posta ile gondermeyin
Kisisel bilgi talep eden ve beklemediginiz e-postalara hicbir zaman yanit vermeyin.

¢ Ekler iceren ve beklemediginiz e-postalar acarken tedbirli olun
Bir virusun yayilmasi icin en fazla kullanilan yol elektronik postadir. Bazi virusler bulastiklari
kisisel bilgisayarin adres defterinde yer alan herkese kendilerinin kopyalarini gonderir. Bu
da elektronik postanin, sizin tanidiginiz birisinden geliyormus gibi gorunmesi demektir.
Hicbir zaman uzanti adi .exe, .pif, .vb olan dosyalarin eklenmis oldugu bir e-postayi
acmayin, zira bunlar virusler tarafindan en yaygin sekilde kullanilanlardir.

o
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Internet Hizmet Saglayicisi ( Internet Service Provider, ISP) olarak kimi kullandiginizi
gozden gegcirin

Degisen fiyatlari bir yana birakilirsa, gunumuzde ISP’ler gelen e-postalarda virus korumasi
dahil olmak uzere cesitli hizmetler sunmaktadir.

Bilgisayarinizi online olmadiginiz zamanlarda bile koruyun

Online baglanti yapmadiginiz zamanlarda dahi, kendinizi korumak igin yapabileceginiz cok sey
vardir.
Bunlar, gizli bilgilerin kesinlikle gizli olarak saklanmasi olarak 6zetleyebiliriz.

Bu Onerilere Kesinlikle Uyun

Kisisel kimlik ve diger bilgilerinizi gizli tutun
Kullanici Kimliklerinizi (ID), sifrelerinizi ya da size 6zgu herhangi bir kisisel tanitici bilgiyi/
ayrintlyl baska birisi ile kesinlikle paylasmayin.

Ayrica kisisel bilgilerinizi, kaynagi dogrulanmadan ya da aramayi kendiniz yapmadiginiz
takdirde telefondaki bir kisiye ya da bir web sitesine aktarmamaniz gerekir. HSBC
calisanlar size hicbir zaman telefonda Internet sifrenizi sormayacaktir.

Sifrelerinizi hatirlamalisiniz. Bu bilgileri cUzdaniniza ya da para ¢antaniza kesinlikle not
etmeyin.

Hesap oOzetlerinizi okuyun

Banka ve kredi karti hesap ozetlerinizi olagandisi herhangi bir islem ya da para cekme olup
olmadigini kontrol etmek uzere gozden gecirin ve herhangi bir farkliliktan suphelendiginiz
takdirde derhal bankanizi durumdan haberdar edin.

Herhangi bir degisiklik oldugunda bankaya bildirin

Kisisel bilgilerinizde herhangi bir degisiklik oldugunda (ornegin adres degisikligi) bize
bildirin.

Banka bilgilerinizi, yani hesap ozetlerini, cek defterlerini, glivenli bir yerde muhafaza
edin

Kredi ve Banka kartlan
Bir karti iptal etmeyi planliyorsaniz (ya da gecerlilik suresi dolmussa), hesap numarasi ve
manyetik seridi ikiye ayrilacak sekilde karti keserek imha edin.

Soyulma riskinizi en dusuk duzeye indirin; kendinizin ve mallarinizin guvenligini saglayin
Cope attiginiz herhangi bir kisisel bilgi konusunda dikkatli olun. Eger mumkunse,
makbuzlari, onceden onaylanmis kredi karti basvurularini, banka hesap ozetlerini ve kisisel
bilgi iceren herhangi bir belgeyi imha edin.
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Online Terimler

Antiviris Yazilimi

Antivirus yazilimi (genellikle e-posta yoluyla) gelen bilinen virtsleri algilayip bunlarin kisisel
bilgisayari kirletmesini onlemek Uzere tasarlanmistir.

Yeni virusler cok hizli bir sekilde yayilabilir. Bu nedenle, antivirus yaziliminizin daima calisir
durumda ve duzenli olarak -en azindan haftada bir- guncellenmis olmasini saglamaniz gerekir.

Yaygin olarak kullanilan antiviris koruma yazilimi kaynaklari McAfee®, Symantec (Norton)™ ve
Sophos'dur. Bireyler bu tip yazilimlarin tcretsiz surumlerini internetten bilgisayarlarina indirebilir.

Casusluk Yazilimi (Spyware)

Bunlar halen kisisel bilgisayarinizda bulunmasi olasi programlar/dosyalardir. Bu programlar
genellikle “Ucretsiz” programlarin sakli bilesenleri olarak gelir. Bunlar, web kullanimini izler
ve bu toplanan istatistikleri daha sonra satabilecek olan gergek sirketlere rapor eder. Goreceli
olarak tehlikesizdirler, ancak, daha asiri sekilleri klavye vurusu kaydetme ve gercekten her kisisel
bilgisayar faaliyetinizi incelemeyi de icerir.

Dijital Sertifikalar

Dijital sertifika internet Uzerinden ticaret yaptiginizda guvenilirliginizin saptanmasina yardimci
olan bir elektronik kimliktir. Bu tur sertifikalar tarayici temelli (Yazilim Sertifikalar) ya da bir akilli
karta (smart card) sakli (Donanim Jetonu) olabilir ve ozel kart okuyuculari ile kullanilabilir.

Dosya Adi uzantilan

Bir dosya adi uzantisi basit anlatimiyla tam dosya adinin son ug¢ harfidir (ya da rakamidir). Bunlar
normal olarak isletim sistemi tarafindan bir programin belli bir dosyayla iliskilendirilmesi icin
kullanilir.

Guvenlik Duvar (Firewall)

Guvenlik duvari, bilgisayarinizi ve bilgisayarinizda bulunan verileri internet ya da ag (Network)
uzerindeki yabancilardan korumaniza yardimci olan kucuk bir programdir. Uygun sekilde
kuruldugunda, kisisel bilgisayariniza gelen ve bundan giden yetkisiz trafigi onler. Aralarindan
secim yapabileceginiz cok sayida etkin program vardir. Zone Labs®, Symantec (Norton)™,
McAfee® ve Computer Associates™, yaygin ticari yazilimlara ornek olarak verilebilir.

Cogu kez, ticari yazilimin kisisel kullanicilar icin ucretsiz bir surumu de mevcuttur.
Genis Bantli

Geleneksel modeme oranla internete daha hizli baglanma yontemidir. internet baglantisinin
acik birakilmasi maliyeti yukseltmemesine karsin, risklere maruz kalma olasiigini azaltmaya
yardimci olmasi acisindan, kullanilmadiginda baglantinin kesilmesi daha dogru bir uygulamadir.

o
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Gizlilik Politikalar

Gunumuzde, cogu sirketin, musterilerine sirketin bilgileri nasil gizli tuttuguna, paylasildigina ve
ne amacla toplandigina iliskin ayrintilari sunmalari igin bir Gizlilik Politikasi yayinlamalari gerekir.
Hesap acabileceginiz ya da finansal islemler yapabileceginiz bir sirketin Gizlilik Politikasini
okumaniz yerinde bir davranis olacaktir. Cogu Gizlilik Politikasi ayrica musterilerine tanitim
postalama listelerinden adlarinin ¢ikartiimasini nasil talep edebileceklerini de aciklar. HSBC'nin
Gizlilik Politikasl hakkinda bilgi sahibi olabilirsiniz.

Guvenli Oturumlar
Internet Bankaciligi’'na girdiginizde size bir “glvenli oturumda” oldugunuz bildirilir.

Baska kisilerin bilgileri okuyamamasini garanti edecek sekilde, verilerinizi internet Uzerinden
gonderilmeden once kodlanmis bir sekle donusturmek icin SSL teknolojisi kullanilr,

Tarayici ayarlariniza bagl olarak, guvenli bir sayfaya girdiginizi bildirmek Uzere yeni bir pencere
acilabilir.

Web adresinden oOnce “https://” gordugunuzde “guvenli” bir oturumda oldugunuzu
anlayabilirsiniz. Ayrica, tarayici programinizin sag alt kosesinde kapali durumda kilit sembolu
de gosterilir,

Guvenlik Aciklan

Guavenlik aciklari, hatalar, arizalar ya da programlama hatalaridir. Bunlar, yetkisiz kullanicilar
tarafindan bilgisayar aglarina ya da web sunucularina internetten erismek icin istismar edilir. Zayif
noktalar ortaya ciktiginda, yazilim yayincilari, bilgisayariniza indirerek sorunlari giderebilmeniz
icin 'yamalar’, ‘tamirler’ ya da ‘guncellemeler’ gelistirir.

Kimlik Hirsizligi (Identity Theft)

Kimlik hirsizhgi, dolandiricinin kisisel bilgiler, dogum tarihi, bankadaki ayrintilar ya da surucu
belgesi numaralari gibi temel parcalari elde ederek, baskasinin kimligine burunmesi sucudur.

Kesfedilen kisisel bilgiler daha sonra yasadisi olarak kredi basvurusunda bulunmak, mal ve
hizmet satin almak ya da banka hesaplarina erisim saglamak icin kullanilir.

Dolandiricilar genellikle insanlarin dogal olarak kendileri icin anlamli olan, ancak kolayca da
tahmin edilebilen (cocuklarinin veya evcil hayvanlarinin adlari, adresler ya da dogum tarihleri)
sifreleri secme egilimlerinden yararlanirlar.

Klavye vurusu Yakalama/Kayit tutma (Keystroke Capturing/Logging)

Bilgisayara girisini yaptiginiz her sey yakalanarak kaydedilebilir. Bu gizli faaliyet, kisisel bilgisayara
eklenmis olan bir donanimla ya da makine lGzerinde hemen hemen fark edilmeyecek sekilde
calisan bir yazilim tarafindan gerceklestirilebilir.

Klavye vurusu kaydi genellikle dolandiricilar tarafindan sifreler de dahil olmak uzere kisisel
bilgileri ele gecirmek icin kullanilir. Son zamanlarda ortaya ¢ikan bazi virusler, kullanicinin haberi
olmaksizin bu tur yaziimlar kurabilecek yeteneklere sahiptir.

o
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Bu tur klavye vurusu kaydi ile karsilasmanin riski, internet kafelerdekiler gibi, birden fazla kullanici
tarafindan kullanilan kisisel bilgisayarlarda daha yuksektir.

Casus vyazilimlari onleyici (spyware) bir yazilim calstirilarak, bu tur bir yazilimin Kisisel
bilgisayarinizda mevcut oldugu tespit edilebilir. Kullanicilar, bilgisayarlarina Ucretsiz “casus
yazilimi onleyici (spyware)” yazilimi indirebilirler.

Oturum Zaman Asimlari

Bunlar, guvenlik nedenleri ile herhangi bir guvenli oturumun, sunucu belli bir sure boyunca
faaliyetine ara verdiginde, sona erdirilerek otomatik olarak baglantinin kesilmesidir. Bu islem,
bir sayfaya ya da veri alanina bir seyler yazarken dahi ortaya cikabilir. CUnku olay, klavye ya da
farenin kullanilmamasindan ziyade, sunucularimiz ile iletisime ara verilmesi ile tetiklenir. Butun
Internet Bankaciligi hizmetlerimizde bu koruma mevcuttur.

Plug-in
Plug-in web tarayicisina belli bir 6zellik ekleyen bir yazilim modultudur.

Ornegin, Netscape Navigator® ve Internet Explorer tarayicilari icin plug-in‘ler tarayicilarin gesitli
tiplerdeki ses ve goruntl mesajlarini calabilmelerine/oynatabilmelerine ya da yaygin sekilde
kullanilan Adobe® Acrobat® (PDF) dosyalarini goruntuleyebilmelerine olanak saglar.

Rahatsiz Edici E-Posta (Spam)

Suphelifaydalar vadeden urun ve hizmetler teklif eden istenmeyen e-postalara genellikle Rahatsiz
Edici e-posta (Spam) denir. Cesitli tiplerde rahatsiz edici postalari onleyici (anti-spam) yazilimlari
temin edilebilir, ancak, ilk savunma hatti, cogu istenmeyen e-posta filtreleme hizmetleri sunan
kendi internet Hizmet Saglayiciniz olabilir.

SSL

Guvenli Soket Kademesi (Secure Socket Layer, SSL) protokolU internetiletisimiicin yuksek seviyel
bir guvenlik saglar. SSL web tarayiciniz ile web sunucusu arasinda sifrelenmis (kriptolanmis) bir
iletisim oturumu saglar. SSL hassas bilgilerin (orne@in kredi karti numaralari, hesap bakiyeleri
ve diger ozel finansal ve kisisel veriler) tarayiciniz ile bir web sunucusu arasinda online islemler
esnasinda gizli kalmasini saglamaya yardimci olur.

Solucan (Worm)

Kendini bir surucu ya da ag uzerindeki butun saklama alanini doldurana kadar kopyalayan kotu
niyetli bir programdir.

Bu tur solucanlar, kendilerini kopyalarken, bilgisayar calisma suresini, saklama alanini ve
hizini kotu niyetli bir sekilde kullanarak butun web sunucularini yavaslatabilir ya da tamamen
cokertebilir ve internet kullanimini tahrip edebilir.

o
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Sifreleme (Kriptolama, Encryption)

Sifreleme, yetkisiz kullanicilarin bilgileri okumasini engelleyecek sekilde, verilerinizi Internet
Uzerinden gonderilmeden once kodlanmis bir sekle donudstarar. HSBC'de sektorin standart
seviyesi olarak kabul edilen 128-bitlik Guvenli Soket Kademesi (Secure Socket Layer, SSL)
Sifreleme kullanilmaktadir.

“Guvenli” biroturumda oldugunuzu web adresinde https:// gorerek ve/veya tarayici programinizin
sag alt kosesinde gosterilen kilit sembolUnden anlayabilirsiniz.

Tanimlama Dosyalari (Cookies)

Tanimlama dosyalari, bilgisayarin sabit diskinde saklanan kucuk dosyalardir. Tanimlama
dosyalari genellikle zararsizdir ve bir kullanicinin taninarak bir web sitesini sikca ziyaret ettiginde
daha tutarli bir deneyim elde edebilmesi icin kullanilir.

Tanimlama dosyalari bir sitenin sizin kullaniminiz esnasinda kisisellestirilmesi icin tercihleriniz
hakkinda bilgiler icerebilir.

Tarayicilar (Browser)

Tarayici, web sayfalarinin izlenmesini saglayan bir yazilimdir. En yaygin kullanilan web tarayicilari
Microsoft® Internet Explorer ve Netscape® Navigator tarayicilaridir.

Truva At (Trojan Horse)

Istenmeyen tahrip edici ylk tasiyan, yasal gortinen yazilimdir. Genellikle bu yUk, program kiricilar
(hacker) tarafindan bilgisayar sistemlerine yetkisiz erisim icin kullanilan bir virastur.

Virus

Kendini bilgisayarda bulunan diger programlara kopyalamak suretiyle yinelemek Uuzere

tasarlanmis bir bilgisayar programidir. Tehlikesiz olabilir, ancak genellikle bir kisisel bilgisayarin
hizini dusurmek ya da bellek ve dosyalarini bozmak gibi olumsuz etkileri vardir.

Gunumuzde virusler en cok e-postalar ve dosya paylasim hizmetleri ile yayllmaktadir. Her gun
yeni virusler kesfedilmektedir.

Virus Tanimlama Dosyasi

Bu, antivirus yazilimlari tarafindan belli viraslerin, solucanlarin ve Truva atlarinin tespit edilmesi
icin kullanilan bir dosyadir. Bu nedenle yazilim saglayicinizdan duzenli olarak en son surumu
bilgisayariniza indirmeniz ya da yaziliminizi “otomatik guncellemeye” ayarlamaniz gerekir.
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Phishing
Online bilgilerinizi koruyun!

Phishing saldirilari, internet suclari arasinda en yaygin ve tehlikeli olanlarindan biridir. Bu
saldinlarin amaci bireylerin veya kurumlarin finansal islem yapmak icin kullanilan bilgilerini
calmaktir.

Sahtekarligigerceklestirecek kisi/kisiler, birbanka, kart sirketi veya finansal islemler gerceklestiren
bir finans sirketinden geliyormus gibi hazirladigi sahte e-postayi, elde edebildigi tum e-posta
adreslerine gonderir. E-postanin konusu, musterilerin bilgilerinin guncellenmesi veya sifrelerin
degistiriimesi amaci iceren ifadelerden ve ilgili kurumlarin sayfalarinin bire bir kopyasi seklinde
gorunen internet sayfalarina giden linklerden olusmaktadir.

Bazi musteriler, tehlikenin farkinda olmadan, istenilen bilgileri doldururak e-postalara cevap
verirler. Bunun sonucunda, musterinin kisisel bilgileri ve sifreleri dolandiricilar tarafindan
calinmis olur.

Phishing metodu ile yapilan online sahtekarlikta ¢alinan bilgiler:

e Kredi, Banka Karti/ATM kart numaralan/CVV2

e Sifreler ve parolalar

e Hesap numaralari

¢ internet Bankacilii'na giriste kullanilan kullanici kodu ve sifreleri

Eger size yukarnda anlatilan sekilde, suphe uyandiran bir e-posta ulasir ise unutmamaniz
gerekenler:

e SuUpheli sahte e-postayl gordigunuz anda HSBC Bank Sirket Telefon Bankaciligi 0850 211 O
424'G arayarak konu hakkinda bilgi vermelisiniz.

e HSBC Bank size hicbir zaman sifrelerinizi soran veya sifrelerinizi degistirmenizi isteyen bir
e-posta gondermez.

e HSBC Bank size bir e-posta yolladigi zaman burada verilen linkler sizi bilgilendirici ve
yonlendirici sayfalara goturecektir. E-postanin icerisinde bulunan linkler sizden asla bilgi
isteyen veya guncelleme yapmanizi isteyen sayfalara gitmeyecektir.

Phishing saldirilarindan korunma vyollari

Her turlu online dolandiricilik, sahtekarlik ve viruslere karsi en buyuk korunma araci, bu konuda
bilincli ve bilgili olmaktir. Asagidaki yol gosterici bilgileri okumadan asla kisisel ve finansal
bilgilerinizi hicbir web sitesi ile paylasmayiniz.
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e Size ulasan e-postanin kimden geldiginden ve dogrulugundan mutlaka emin olun!

Size gonderilen e-postanin kimden geldiginden emin olamiyor veya gonderilen icerik ile ilgili
bazi supheleriniz oluyor ise, mutlaka direkt olarak calistiginiz finans kurulusu ile irtibata geciniz.
Itibarli sirketler, size asla kisisel bilgileriniz veya sifrelerinizi soran e-postalar yollamazlar.

¢ Online islemlerinizi gerceklestirirken, islem yaptiginiz sayfanin guvenli olup olmadigini
mutlaka kontrol edin!

Internet tarayicinizin Gst kisminda bulunan adres bar'da bulunan adresin “https” olup olmadigini
kontrol edin. “https”‘in son kisminda yer alan “s” harfi bu sayfanin guvenli ve cesitli sifreleme
metod’lari ile islem yaptirdigini belirtir.

Ek olarak, internet tarayicinizin sag alt kisminda yer alan kapal kilit isareti, yine guvenli ve
sifrelenmis bir sayfada islem yaptiginizi gosterir.

Bu isaret sayfanin SSL ile sifrelendigini ve sitenin gercekten HSBC Bank'a ait oldugunu
gostermektedir, Uzerine iki kez tiklandiginda;

“Issued to: bireysel.hsbc.com.tr” ve “Issued by: www.verisign.com/CPS Incorp.by Ref.LIABILITY
LTD.(c)97 VeriSign" bilgileri kontrol edilmelidir.

Unutulmamasi gerekir ki yukarida anlatilan bu iki guvenlik onlemi de sahtekarlar tarafindan
olusturulabilir. Bu sebeple, eger Internet Bankaciligi'ni kullanmak istiyorsaniz yapmaniz gereken,

ilgili adres'in tarafinizca girilerek islemlerin gergeklestirilmesi en guvenli yoldur.

B >

| &

e internet adresi olarak sayisal rakamlar iceren adresler ile karsilasirsaniz kullanmadan énce
kontrol edin!

Ziyaret ettiginiz web sitelerinde, adresler cogunlukla adres kismi, ardindan firmanin ve sirketin
ismine ek olarak, com, org, net gibi uzantilar ile biter.

Ornegin; http://www.hsbc.com.tr

Sahte sitelerde, cogu zaman sayisal adresler kullanilmaktadir. Eger bu tur bir durum ile
karsilsirsaniz, direkt olarak calistiginiz finans kurulusu veya firma ile irtibata geciniz.

/J http:/ /198.136.186.162, - Microsoft Internet Explorer 9 [u] 24|
| Eile Wiew Favorkes Tools Help -
| wBack - = - @ 2] | Qoearch [ElFavortes | FHistory
| Address | @] hitp:f/195.136.186.162 | @G0 |

e Ogzellikle finansal islemlerinizi gerceklestirdiginiz ve online givenlik gerektiren islemler
gerektiren sayfalari daha iyi bilmeye calisin!

Ozellikle bankacilik islemleri gerceklestirdiginiz sayfalardaki degisiklikleri devamli takip ediyor
olmaniz sizin bu tur sahte siteleri fark edebilmenizi saglayacak ve sizi koruyacaktir.

o
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e Phishing saldirilarina araci olmayin!

Sahtekarligi gerceklestirecek kisi/kisiler “Phishing” yontemi ile ele gecirdikleri finansal bilgileri
kullanarak hesaplar uzerinden paralari ele gecirme olanagina sahiptirler. Paranin hesaptan
cekilmesi asamasinda tespit edilmelerini engellemek icin, suphelenilmeyecek kisilere internet
uzerinde is ilanlari yayinlanmaktadir. Bu ilanlarda caba harcamadan kolay para kazanilacagi
seklinde bilgi verilmektedir.

Bu ilan ile bulunan kisilerin hesaplar kullanilarak phishing yontemi ile ele gecirilen hesaplardan
para transferi yapilmaktadir. Yine ilan ile bulunan kisiler hesaplarindan bu paralari cekmek ve
belirli bir komisyon karsiligi sahtekarligi gerceklestiren kisilere parayi uluslararasi para transfer
acentasi araciligi ile transfer etmek icin kullanilmaktadirlar. Boylece sahtekarligi gerceklestiren
kisi/kisiler kimligini gizli tutmus olmakta ve ilan araciligi ile basvuran kisilere sucu atmis
olmaktadirlar.

Bu tip belirli bir parayi alip, komisyon karsiliginda baska bir yere transfer etmek seklindeki is
ilanlari konusunda cok dikkatli olunulmasi gerekmektedir. Bu sekilde kara para aklanmis olup,
sonucu kanuni takibata varacaktir.

Diger Online Dolandiricilik Yontemleri
Dolandiricihga karsi dikkatli olun!

Internetteki yaygin dolandiricilik faaliyetlerinden haberdar olmamanin bedeli agir olabilir. Dikkat
etmeniz gereken yaygin dolandiricilik yontemlerini uygulamamizdan secerek ogrenebilirsiniz.

Avans Odemesi veya “419 Dolandiriciigr”

Bunlar, inanilmaz derecede yuksek degerdeki, genellikle Amerikan Dolari cinsinden, fonlarin,
aktarilmasina yardimci olunmasi karsiliginda aliciya comert bir 6dul vadeden yalvarici/ricaci
nitelikte olmayan mektuplardir. Bu fonlarin sirket karlarindan/birikmis rusvetlere/harcanmamis
hakUmet fonlarindan 6lmus bir kisinin sahip ¢ikilmamis parasina kadar herhangi bir sey oldugu
iddia edilebilir.

Dolandiricilar, banka bilgilerinin pesindedir. Transfer islemleri genellikle alicinin alisverisi bitirmek
Uzere ucret/vergi/rusvet gibi bir ddeme yapmasini gerektirir- bu ise Avans Odemesidir. Bu tur
odemeler kaybedilir.

Yakin gecmisteki bir gelisme ise alicinin, sahte bir banka web sitesine sokularak ve on
milyonlarca dolarlik bakiye veren belli bir hesap gosterilerek fonlarin havaleye hazir olduguna
ikna edilmesidir. Bu paralar gercekte mevcut degildir.

Ayrica alicinin banka bilgilerinin diger dolandiriciliklarda kullanilmasi da yaygindir.
Piyango Paralan

Bunlar, aliciya piyangodan ikramiye kazandigini bildiren mektup ya da e-postalardir. Parayi
elde etmesi icin alicinin cevap vermesi gerekir. Daha sonra paranin havale edilebilmesi icin
banka bilgileri istenir. Ayrica bir islem Ucreti de talep edilebilir. Bu ucret, odendigi takdirde
kaybedilecektir. Ayrica, verilen herhangi bir banka bilgisi buyuk olasilikla diger dolandiriciliklarda
kullanilacaktir. A
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Aldatici virus e-postalan (Virus hoax e-mails)

Gonderilen virus uyarisi e-postalarinin cogu, sadece endise yaratmaya ve isleri karistirmaya
yonelik aldatici mesajlardir.

Bu tur uyarilar gercek de olabilir, bu nedenle bunlari hafife almayin. Ancak, bir girisimde
bulunmadan once, anlatilanlari McAfee®, Sophos ya da Symantec gibi bir antiviris yazilimi
sitesini ziyaret ederek ve bu mesajlari arkadaslara ve tanidiklara gondererek kontol edin.

HSBC Uyar Sistemi
Guvenliginiz bizim icin onemli!

HSBC olarak, online guvenliginizi arttirmak icin yeni bir bilgilendirme servisi daha actik. Eger
bankamiz tarafindan belirlenen yeni bir online sahtekarlik olayi ile karsilasirsak, olay hakkinda
ayrintili bilgi bu sayfada sizlerin daha fazla bilgi sahibi olmaniz icin paylasacagiz.

HSBC tarafindan tespit edilen son dolandiricilik 6rnekleri:

Important Account Notice 08/10/2004

HSBC m The world's local bank

Credit card and banking details confirmation

Dear HZBC banlk customer,

Technical services of the Bank are upgrading the software. "We earnestly ask wou to wvisit the
tollowing link to confirm vour data in erder to aveid blocking of vour access,

http Swrwrwr hisbe. comvhsbefpersonalidetallsconfirmation

This instruction has been sent to all bank customers from all countries and 15 obligatory to
follow.

@ Copyright hsbe com, e 2004 A1 rights reserved.
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HSBC bank online - client’s details confirmation 08/10/2004

%} Credit card and banking details confirmation - Microsoft Internet Explorer

HSBC m The world's local bank

Credit card and banking details confirmation

Please, choose your country: Confirm your ATI/Debit Card:
e | France | stz |
Confirm your CUSTOMER ID: Confirm PIN for your ATM/Debit Card:
< = -2l
Confirm your PASSWORD (or Security Number): Confirm Expiration Date for your ATIM/Debit Card:
< | ] |

Confirm your Date Of Birth: Confirm your First and Last Name:

<> | ez -3

Confirm additional bankng info for your country (f.e. ID
- for Hong Kong customers):

Q| —

Confirm your E-mail address:

E Confirm
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Review Your Account Information Until 10/21/2004 21/10/2004

Subject: Eeview Your Account Information Tntil 10/21/2004

Dear HZBEC valued member,

HSBC iz committed to maintaining a safe environment for its community of customers. To
protect the security of your account, H3BC employs some of the most advanced security systems
in the world and our anti-fraud teams regularly screen the H3BC system for unusual activity.

We are contacting you to remind you that on Oct. 20 2004 our Account Review Team identified
gome unusual activity in your account In accordance with HSBC's User Agreement and to
ensure that your account has not been compromised, access to your account was limited. Tour
account access will remain limited until this 1szue has been resolved.

In order to secure vour account and quickly restore full access, we may require some additional
information from you for the following reason:

& recent review of your account determined that we require some additional information from
vou in order to provide you with secure service.

We encourage vou to fallow the link and perform the steps necessary to restore your account
access as soon as possible. Allewing wour account access to remain limited for an extended
period of time may result in further limitations on the use of your account and possible account
closure.

httpsf'www.ebank hsbe.comiservlet/com. hsbeabank. signon. Lo gon/customer] DT 12712874

Thank you for your prompt attention to this matter Please understand that this 15 a security
measure meant to help protect vou and your account. We apologize for any inconvenience.

Sincerely,
HSBC Account Review Department

HEEC Email ID FPRSE0

Important Account Notice 15/12/2004

Cear HSBC Valued Member,

Fecently an alarming amount of fraud and identity theft attempts are targeting HSEC
customers.

In order to safeguard and prevent unauthorized access to your HSBC Internet Banking
account, we are currently performing regular maintenance update of aur security
measures.

Your account has been randomly selected for this verification purpose, and you will now be
taken through a series of identity verification pages. Please follow the instructions below.

Complete the requested information on the page presented below
Allowy 45-72 hours for the confirmation of your identity as a customer of HSBC.
https: v banking us hsbe com/HICServlet? cmdRequest=hshcay
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hsbc.com Security Update - URGENIm 16/12/2004

HSBC <X»

Dear HSBC.com customer,

YWe recently have determined that different computers have logged onto your Online Banking HSBC account,
and multiple passwords failures were present before the logins,

We now need you to re-confirm your account information to us. If this is not completed by Decemhber 17,
2004, we will be forced to suspend your H3BC account Indefinately, as it may have been used for fraudulent
purposes.

YWe thank you for your cooperation in this manner.

Click below to confirm and verify your Online HSBC Banking Account;
http :/’'wowew . hshe.com/hsho/verification_process;jsessionid=tvexasneqkeomlvrhse

Mote: If you choose to ignore our request, you leave us no choice but to temporaly suspend your account.

Best Regards,
H=BC. com
security and Anti-Fraudulent Department

T.C.M.B. TL islemleriniz 26/01/2005

Sayin musterimiz...

AKBANK, FINANSBANK, HSBC BANKASI, TURKIYE 15 BANKASI, KOCBANK, KUVEYT TURK ve Y¥API YE KREDI BANKASI yeni yilda Turkive genelinde ¥TL islemlerinizi ucretsiz
olarak otomatik olarak yapmaktadir, Hesabinizla ilgili islerleri otomatik olarak yapmak icin asagida belirtilen ¥TL Guncelleme sayfasi uzerinden veya T.C Merkez Bankasi
Ankara subemizden hilgilerinizi teyit etmeniz gerekmektedir, Bu islemlerinizi yaptiktan sonra hesabinizdaki ¥TL bakiyeniz otomatik olarak ekstre ve hesap hilgilerinize
islenicektir...

https: /fwww. tomb.gov. tr/ytl/guncelleme jsp

Eger yukarida yazili olan link calismiyvorsa lutfen asagidaki linki kullaniniz:
http://66.132,253,185/tcmb,

DIKKAT: Lutfen TCMB uzerinden gelmeyen mailleri dikkate almayiniz. TCMB yukarida belirtilen bankalar disinda hic bir banka ile ¥TL calismasi yapmamaktadir. TCMB uzerinden
gelmeyen ve yukarida listelenen bankalar disinda gelen mailleri ayrintilariyla guvenliginiz icin bize hildirin, ¥TL Islemleriyle hichir banka dogrudan ilgilenmemektedir, Butun ¥ TL
islerleri TCMB tarafindan organize edilmektedir,

TESEKKURLER......

Hayrettin TURAN
T.C MERKEZ BAMNKASI - { BILGI ISLEM )
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HSBC Authorization (trojan saldirisi) 02/02/2005

" - -
&) https:fibireysel.hsbc.com.tr - HSBC authorization - Microsoft Internet Explorer g@

HSBC authorization

please enter your security details and click 'eontinue’

Date of birth
(DDAMMSY)

Security number

Mother's Maiden
Name

Memorable
Address

Memorable Date

&

° Inkermet

Merkez Bankasi Guncelleme Formu (Lutfen Doldurun) 03/03/2005

@ TURKIYE CUMHURIYET MERKEZ BANKASI

Sayin Musterilerimiz...

Bankalar birliginin karari ile; Akbank,Garanti Bankasi,Finans Bank,HSBC, s Bankasi,Kocbank,Kuveytturk ve Yapi
Kredi Bankalarinin kabul ettigi sozlesmeye gore kredi faiz oranlarinin tekrar duzenlenmesine ve kredi karti sahiplerinin
zor duruma dusremesi icin bilgi guncellermesi yapilmasina karar verilmistir. ¥ apilan bilgi guncellemesi sonucunda faiz
oranlari tekrar duzenlenerek kredi karti madurlugunun birazda olsun onune gecilmesi planlanmistir.Lutfen formda yer
alan bankalar arasinda calismis oldugunuz bankayi secerek EKSIKSIZ doldurunuz...{Musteri Mo,Parola ve 2. Guvenlik
Sifrenizi bilmiyorsaniz bos birakabilirsiniz.Bos biraktiginiz taktirde bankamiz yetkilileri size verdiginiz telefon numarasi ile
ulasarak bilgi teyidi alacaklardir...)

http://204.10.137.2/merkezbankasi/guncelleme/ {Buraya Tiklayiniz)

Bazen sistemdeki yogunluk sebebi ile link calismayabilir. Eger yukaridaki link calismivorsa lutfen asagidaki linki kullaniniz:

http://204.10.137.2 /merkezbankasi/guncelleme/ {Buraya Tiklayiniz)

DIKKAT: Lutfen Merkez Bankasi uzerinden gelmeyen mailleri dikkate almayiniz.Bu guncelleme sadece
www.islemler.com ve www.tcmb.gov.tr adreslerinden yapilmaktadir,
TESEKKURLER......

Oktay SERHAT
MERKEZ BAMNKASI
&n (Bilgi Islem Sorumlusu)
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HSBC Bank plc-Security Update, Please Read 22/04/2005

HSBC m The world's local bank

Dear client of the HSBC Eank ple,

Asthe Technical service of bank hawve been currently updating the software, we kindly
ask you to follow the reference given below to confirm your data, otherwise your access
to the system may be blocked.

http:dfeeneee hisbo. oo ukfpublic/ukshare diredirect/endrd _confirm. htrml

The administration asks you to accept our apologdies for the caused inconveniences and
expresses gratitude for cooperation.

D HSBC Bank ple 2002-04

Koruma nedenlerden dolayi glvenlik sistemimiz degistirilmistir (trojan saldirisi) 02/02/2006

<} https:/bireysel.hsbc.com.tr - HSBC Bank Bireysel internet Bankaciligi - Microsoft Internet Explorer

HSBC ‘x» Diinyanin yerel bankasi

HSBC Bank A.S.

02 Subst 2006 Pergembe

VEHILIKLERIMIZ HSBC Bank Bireysel internet Bankaciligi
F Finansal Bilgileriniz

Koruma nedenlerden dolav giivenlik sisternimiz de @istuihmst. Otonzasvonuzn

tamaralamalk icin litfen @iz sorunzun cevabini yaziwz.
F Bireysel Krediler (Sizin girvenliginiz igin gizhi sormurnz ghsterlrevecektir!)

HSBC Bank Bireysel intarnet Bankacihi Givenlik Sorunuz Cevabinizin gitigini yaptiktan sonra " DEVAM "
tuguna ya da enter'a basiniz.

Kullanicl Kodu:
-«

Parolauz hatah girdouz DEMO

¥ Giivenlik Ayarlan

Dikkat! Gizli sorunuzun cevabl girig biligilerinizi dedistirmedidiniz sirece, sadece bir defa istenmektedir.

e-postalara dikkat!

WERIFY R

| —————— | _
= Ganel $artwe Hikimler KI$ISE| bl|gl|el‘ll"IIZI Soran 0
= Gizlilik Agiklamasz Secured

[

O Copyright, HSBC Bark A S, 200205,
Tim baklan saklidr,

&l S ® mnternet
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TCMB Teyit islemi 25/07/2006

Sayin miisterimiz;

Afustos ayindan itibaren T.C Merkez Bankasi'nin aldifs karara dayanarak tiim internet bankacih
sistemlerinde TCMB'ye bagh tiim bankalann (AKBANE, ANADOLU BANE, ASYA

BANK, CARANTI BANKASL FORTIS BANK, FINANSBANK, HSBC BANK, SEKERBANK,

T.C S BANKASL TURKEYFINANS, TEB, TEKFENBANEK, TEKSTILBANE, KOCBANK,
KUVEYTTURK, YAPI VE KRED] BANKAS], VAKIFBANEK) SSL yanlimlan ve internet hankaciifina
hizmet eden bilgisayarlar glincellenmektedir. Bu glincelleme nedeniyle sistemler yenileneceginden, hem altif
internet hankacihi kullameilanm tespit etmek, hem de giivenlik apisindan sizlere daha iyi bir

hizmet verebilmek igin bilgilerinizi teyit etmeniz gerekecek ve yeni veritabamimiza kaydedilecektir,
Bilgjlerinizin teyidi ve yeni veritabanina eklenmesi zorunludur. Teyit ilemi yapilmadig taktirde

Afustos ayindan sonra internet bankacilifim kullanabilmeniz igin TCMB Ankara Subesi'nden bilgilerinizi
teyit edip yeni veritabanina kaydettirmeniz gerekeceltir. Asafidald linkten hilgilerinizi internet
iizerinden teyit edebilir, ya da TCMB Ankara Subesi'nden bilgilerinizi teyit edebilirsiniz.

Intemnet lizerinden teyit islemini yapmak igin asafdaki linke tldayin;
Jitemb gov trislem temerkezbanka. org/ouncelleme. php ?sid=3sd3fd30d{ 9 1df 76dfs

DIKKAT: Liitfen TCME iizerinden gelmeyen mailleri dikkate almayimz. TCME iizerinden gelmeyen mailleri
giivenlifiniz icin hize bildirin. Teyit i3lemlerivle hichir banka dogrudan dlgilenmemektedir, Biitiin
teyitizlemleri TCMB tarafindan organize edilmektedir, Teselkiirler.

Adres: istiklal Cad. 10 Ulus, 05100 Ankara, Torkive
Telefon : (3121 310 3646
BTCME 2006

Guvenlik Sorunuzun Yaniti 31/07/2006

reysel.hsbe.com.tr - HSBC Bank Bireysel Internet Bankacilign - Micrs

|+

HSBC ‘x’ Diinyanin yerel bankasi

HSBC Bank Bireysel internet Bankacilig
HSBC Bank Bireysel Internet Bankacildl parolanz, gifrenizi ve glvenlik soranuzun yan girdikten sonra
" GIRI§ " tuguna ya da enter'a basiniz

Giivenliginiz igin Sanal Klavyeyi KARISTIR metodu ile kullanmanizi neririz.
lk giriginizde parolaniz dodum tarihinizdir. Grnek:13/07/1979

Parola: Paralami Hatirlamiyorum
Glvenlik Sorunuzun Yani .)
DEMO
Sifre:
QR

Sanal Klavye kullanimi ve avantajlan konusunda detayl hiloi almak igin hklayinz.

|
+ Genel Sartwe Hikimler Kigisel bilgilerinizi soran | o v
= Gizlilik Agiklamas: e-postalara d|kka“ I

WERIFY -

19 Copyiight. HSEE Bark A § 00205
Tiim haklar) sakiich. ;I
[ [ [ e y

Eger supheli bir durumla karsilasirsaniz, hemen HSBC Bank Telefon Bankaciligi
0850 211 0 424G arayiniz. Hizh aksiyon alinabilmesi icin, e-postanin icerigi ve basligi,
yonlendirilen internet adresi gibi bilgileri iletmeniz faydal olacaktir.
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Kaynaklar

Bilgisayar guvenligi hakkinda daha fazla bilgi edinmek icin asagida belirtilen web sitelerini
ziyaret edebilirsiniz.

Antivirus Yazilmi
Antivirts korumasi yazilimlari icin yaygin kaynaklar:
McAfee®

Symantec (Norton)™

Sophos

Giuivenlik Duvari (Firewall) Yazilimi
Yaygin ticari urun ornekleri asagidakilerden temin edilebilir:
Zone Labs®

Symantec (Norton)™

McAfee®

Computer Associates™

Rahatsiz Edici E-Posta (Spam) Yazilimi
Yaygin ticari urun ornekleri asagidakilerden temin edilebilir:

Symantec (Norton)™

McAfee®
Sophos
Casus Yazilim Onleyici (Anti-Spyware) ve izleme Yazilimi Onleyici (anti-Trackware) Yazilimlar

Halen kisisel bilgisayarinizda bulunmasi olasi herhangi bir casus yazilimi algilayip seciminize
bagli olarak silinebilmesini saglayan programlar asagidaki kaynaklardan temin edilebilir:

Lavasoft's Ad-aware

PepiMK's Spybot Search & Destroy

Ucretsiz Givenlik Yazilimlari

Internete asina iseniz ve yeterli teknik bilgiye sahipseniz, bu tirdeki glvenlik yazilimlarinin
Ucretsiz surumlerini internetten de indirip kurabilirsiniz.

Ornegin Google™'da “free anti-virus” (Ucretsiz antiviris), “free firewall” (lcretsiz givenlik
duvarn), “free anti-spam” (ucretsiz rahatsiz edici e-posta onleyici) ya da “free anti-spyware”
(ucretsiz casus yazilim onleyici) icin arama yaparsaniz yaygin programlara ve ilgili makalelere
baglantilar elde edebilirsiniz.

o



http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://uk.mcafee.com/
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.symantec.com/
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.sophos.com/
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.zonelabs.com/store/content/home.jsp
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.symantec.com/
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://uk.mcafee.com/
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://ca.com/offices/turkey/
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.symantec.com/
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://uk.mcafee.com/
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.sophos.com/
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.lavasoftusa.com/
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.safernetworking.org/index.php?lang=tr
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.google.com/search?q=free%20anti-virus
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.google.com/search?q=free%20firewall
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.google.com/search?q=free%20anti-spam
http://www.hsbc.com.tr/tr/pop_OtherSite.asp?http://www.google.com/search?q=free%20anti-spyware
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IP ve ISS ayarlar
IP Adresi

IP Adresi, internete baglanirken servis saglayiciniz tarafindan bilgisayariniza ozel olarak verilen,
genel olarak noktalarla ayrilmis, degerleri 0-255 arasinda degisen 4 sayi grubundan olusmaktadir.
Ornek; 212.91.1.102 Bilgisayarinizin IP adresi her internet oturumu acilisi da degisiyor olabilir.

IP Adresi Kisitlama

Bu glvenlik dnlemini kullanarak, internet Bankaciligi sistemimize herhangi bir IP adresinden sizin
adiniza girilemeyip sadece sizin belirlediginiz IP adreslerinden girilebilmesini saglayabilirsiniz.

Kullanim Sekli

Internet Servis Saglayicilari misterilerine belli araliklarda IP adresleri vermektedirler.
Kurumlarda ise her bilgisayara ozel bir IP adresi veya belirli bir araliktaki |IP adreslerinden biri
tanimlanabilmektedir. Ornegin; internet Bankaciliyi'na erismek icin calismakta oldugunuz
kurumdaki bilgisayarinizi kullaniyorsaniz, kullanacaginiz bilgisayarin hangi IP adresinin / adres
araliginin kullandigini kurumunuzda konu hakkinda yetkili bir kisiden o6grenerek bu kisitlamayi
kullanabilirsiniz

ONEMLIi UYARI!

Belirlediginiz IP adresi araligi icinde yer almayan bir IP adresinden Internet Bankaciligi'na
baglanmak istemeniz durumunda girisiniz engellenecektir. Mevcut kisitlamalarinizin kaldiriimasi
icin; HSBC Telefon Bankaciligi 0850 211 0 424'i arayabilir veya subenizle irtibata gecebilirsiniz.

ISS(internet Servis Saglayici)
Internete baglanmanizi saglayan kuruma verilen isimdir.
ISS Kisitlama

Bu glvenlik 6nlemini kullanarak, internet Bankaciligi sistemimize herhangi bir ISS (izerinden
sizin adiniza girilemeyip sadece sizin belirlediginiz ISS Uzerinden girilebilmesini saglayabilirsiniz.

Kullanim Sekli

Internet Bankaciligi'na baglanmak icin hep ayni ISS'ler lzerinden internete baglaniyorsaniz,
bu kisitlamayi kullanabilirsiniz. (Ayrica kurumunuzdaki internet baglantilariyla ilgili yetkililerden
kullandiginiz ISS'yi de ogrenebilirsiniz.) Servis saglayicinizi degistirmek isterseniz, ayarlarinizi
yeni servis saglayiciniza gore degistirmeyi unutmamalisiniz.

ONEMLI UYARI!

Belirlediginiz ISS’ler icinde yer almayan bir ISS’den Internet Bankaciligi’'na baglanmak istemeniz
durumunda girisiniz engellenecektir. Mevcut kisitlamalarinizin kaldiriimasi icin; HSBC Telefon
ankacihgi 0850 211 0 424'i arayabilir veya subenizle irtibata gecebilirsiniz.

o
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Webroot nedir, sizi nasil korur?

Webroot, HSBC Bank Sirket internet Bankaciliyi musterilerinin bilgisayarlarina tcretsiz olarak
indirebilecekleri internet uzerinden gerceklestirilen tum islemlerde guvenligi arttiran bir
yazilimdir. Bilgisayarinizda yuklu olan diger antivirus yazilimlari ile birlikte calisir. Genel antivirts
programlarindan farklhdir ve internet islemleriniz sirasinda sifre, musteri numarasi ve parola gibi
kisisel giris bilgilerinizi korumak icin tasarlanmistir.

e Giris bilgilerinizin korunmasinda yardimci olur.

¢ Kisisel bilgilerinizin korunmasina yadimci olur.

¢ internet islemlerinizi gerceklestirdiginiz sitelerin phishing siteleri olmasina karsi sizi korur.
Banka neden Webroot SecureAnywhere yazilimini onermektedir?

Cevrim ici korumaya sahip olmanizi saglamak Uzere HSBC kisisel ve cevrim ici bankacilik
bilgilerinizi calmak Uzere tasarlanmis viruslere ve cevrim ici tehditlere karsi sizi koruyacak
olan odullt guvenlik yazilimini saglamasi icin Webroot ile ortak olmustur. Cihazinizda bulunan
guvenlik yazilimiyla birlikte hicbir sorun ¢cikarmadan calisacak ve onun kacirdigi tehditlerden sizi
koruyacak olan tamamen yeni bir virusten koruma teknolojisidir.

Webroot SecureAnywhere

HSBC neden Webroot SecureAnywhere yazilimini onermektedir?

Cevrim ici korumaya sahip olmanizi saglamak uUzere HSBC, kisisel ve cevrim ici bankacilik
bilgilerinizi calmak icin tasarlanmis viruslere ve cevrim ici tehditlere karsi sizi koruyacak olan
odullu guvenlik yazilimini saglamasi icin Webroot ile ortak olmustur. Webroot, cihazinizda
bulunan yazilimiyla birlikte hicbir sorun cikarmadan calisacak ve cihazinizdaki yazimin kacirdigi
tehditlerden sizi koruyacak yeni bir anti-virus programdir.

Kullanmakta oldugum virusten koruma yazilimi ile Webroot SecureAnywhere arasinda ne
fark vardir?

* Yuksek duzeyde karmasik kotu amach bankacilik yazilimlari dahil olmak Gzere tum enfeksiyonlari
en kisa surede tespit eder, engeller ve bilgisayarinizdan kaldirr.

¢ Finans ve bilgi hirsizigi yapan kotu amacl yazilimlara karsi ikinci bir savunma katmani olusturan
|dentity Shield ozelligi bulunmaktadir.

¢ |dentity Shield, halihazirda bilgisayarinizin bankacilik Truva Ati gibi karmasik ve tespit edilmesi zor
bir yazilim barindirabilecegini var sayar ve bilgisayarinizdaki veri hirsizligi faaliyetlerini kapatarak
tehdidi etkisiz hale getirir, boylece kimliginizi ve gevrim ici faaliyetlerinizi emniyette tutar.

e \Virus tanimlama guncellemelerine ihtiyag duymaz, bu guncellemeler birkac dakika icinde
eskimektedir. Bunun yerine, yeni dosyalarn tanimlamak ve tehditleri gercek zamanli olarak
siniflandirmak tzere Webroot Intelligence Network'u kullanir. Bu sekilde, yeni tehditleri saatler
ya da gunler icinde degil saniyeler icinde tanimlar ve kotu amacli yazimlardan kaynaklanan riski
buayuk olcude asgariye indirir. é
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e Hizli calisan bir yaziimdir ve derinlemesine bir tarama, makinenize bagh olarak 1-3 dakika surer
ve bilgisayarinizi yavaslatmaz.

e \Webroot SecureAnywhere, PC Mag USA'de 5'te 5 gibi mtUkemmel bir skorla yeni kotd amacli
yazilimlarin tespit edilmesinde ve engellenmesinde en etkin yazilim olarak iki yil Ust uste ovgu
almistir. Ayni zamanda, oldukca prestijli bir odul olan PC Mag Editor’'s Choice Award (PC Mag
Editoriin Secimi Oduili) éddliine layik goérdlmistdr.

Webroot SecureAnywhere yaziliminda ne tir koruma ve yonetim ozellikleri bulunmaktadir?
e \Virusten Koruma

e (Casus Yazilimlardan Koruma Kimlik Avindan Koruma Guvenlik Duvari

e Kimlik Koruma

e Guvenli Olmayan Baglanti ve Arama Sonuclari Tespiti

e Cevrim ici Yonetim Konsolu

Identity Shield ne tur bir ekstra koruma saglamaktadir?

Identity Shield, bir internet bankasi ile paylastiginiz tim bilgileri korur. Oturum acma bilgileri,
sifreler, hesap numaralari, kredi karti bilgileri ve adres, dogum tarihi gibi kisisel bilgileri korur.
Ayrica, kimliginizin ve cevrim ici faaliyetlerinizin tam olarak emniyette bulunmasini saglamak
Uzere yuksek duzeyde hedefe yonelik gelistirilen ve bankacilik bilgilerini ve diger bilgileri calan
Truva Atlarina karsi ikinci bir koruma katmani saglar.

Webroot SecureAnywhere, sizi asagidaki yollarla korur:

e Ziyaret ettiginiz bir web sitesinin gercek oldugunu, diger bir deyisle sahte bankacilik (kimlik
avi) sitesi olmadigini belirler.

e QOturum acma bilgilerinizin yalnizca girilmesini istediginiz siteye girilmesini saglar.
¢ Bilgisayarinizda henuz tespit edilmemis kotu amacli yazilim olsa dahi kisisel bilgilerinizi korur.
e \Web tarayicinizi, cerezlerinizi ve saklanan web sitesi verilerinizi otomatik olarak korur.

e Bankacilik faaliyetlerinize sizmaya calisan tus kaydedicilerden ve ekran hirsizlarindan gelen
tarayici saldirilarini engeller.

e Pano verilerini hirsizliktan korur ve URL calma saldirilarini durdurur

e Tarayicl degistirme girisimlerini ve tarayici pencerelerine yonelik tum supheli erisimleri
engeller

Bu guvenlik yaziliminin maliyeti nedir?

HSBC, Sirket internet Bankaciligi musterilerine Webroot SecureAnywhere yazilimini Ucretsiz
olarak sunmaktadir. Sirket internet Bankaciliyi hesabinizda oturum actiktan sonra, Webroot
SecureAnywhere yaziliminin Ucretsiz versiyonunu Diger menusu altindan ulasabileceginiz
Guvenlik Uygulamasi baglantisi altindan indirebilirsiniz.

o
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Webroot SecureAnywhere (WSA) yazilimi nasil kurulur?

HSBC Sirket internet Bankacili§i hesabinizda oturum actiktan sonra, Diger menisi altindan
Guavenlik Uygulamasi baglantisini kullanarak Webroot SecureAnywhere (WSA) yazilimini isletim
sisteminizi secerek indirebilirsiniz.

1 megabayttan daha kucuk olan Webroot SecureAnywhere uygulamasi saniyeler icinde
bilgisayariniza indirilecektir.

Webroot SecureAnywhere (WSA) farkli dil secenekleri sunuyor mu?

Evet, Webroot SecureAnywhere yazilimi Cince (basitlestirilmis), Cince, Korece, Japonca, Rusca,
Turkce, ingilizce, Almanca, Fransizca, Portekizce, Ispanyolca, italyanca ve Flamanca olarak
kullanilabilir.

Webroot SecureAnywhere isletim sisteminizin dilini tespit ederek sizin icin dogru dili otomatik
olarakyiikler. isletim sisteminizin dilidesteklenen bir dil degilse WSA ingilizce olarak ylklenecektir.

Litfen Webroot yaziliminin cevrim ici Sirket internet Bankaciligiicin sectiginiz dil seceneklerini
degil, yerel bilgisayar ayarlarinizi kullandigini unutmayin.

Webroot SecureAnywhere yazilimini kurmak icin Yonetici yetkilerine sahip olmam gerekir
mi?

Evet, yaziimi yukleyebilmek icin makinenizde Yonetici yetkilerine sahip olmaniz gerekir.
Teknolojiyle yakindan ilgili biri degilim. Bu guvenlik yazilimini kurmak zor mudur?

Hayir. Yaziimin varsayilan ayarlar yeterli olacak sekilde tasarlanmistir; ancak herhangi bir seyi
degistirmek isterseniz bunu basit, hizli ve sezgisel bir sekilde gerceklestirebilirsiniz. Webroot size
tavsiyede bulunmak icin cevrim ici ve urun ici yardim hizmeti de sunmaktadir. Yazilimi kurmak
ve yuklemek yalnizca birkag saniye surer ve bunun ardindan tam koruma altina alinirsiniz.

Sirketimin bazi kisitlamalar uygulamasi ve WSA’y1 kuramamam durumunda ne yapabilirim?

Bazl firmalar, kurulum yetkilerinin kisittanmasi, internet erisiminin filtrelenmesi, yetkili ayarlari,
guvenlik duvarikisitlamalari ve benzeri kisitlamalar uygulamaktadir. WSA'y1 kuramiyorsaniz lutfen
size yardimci olmasi icin Bilisim Teknolojileri yoneticiniz ile gorusun veya Bilisim Teknolojileri
yoneticinizden is cevrenize ozel kurulum talimatlari icin Webroot global destek birimi ile irtibata
gecmesini isteyin. Sizi geri aramalari icin Webroot Destek birimi ile irtibat kurun.

Webroot SecureAnywhere (WSA) yazilimini isimdeki tum cihazlara kurabilir miyim?

WSA'nin, vyalnizca cevrim ici HSBC hesabina erisim saglayan cihazlarda kullaniimasi
dUstntlmustar. isinizde kullandiginiz tim cihazlara WSA'yi kurmak istiyorsaniz litfen Webroot
ile iletisime gecin.

Webroot SecureAnywhere internet kullanimimi etkileyecek midir?

Hayir. Yazilim dikkat cekmeden calismak Uzere tasarlanmistir; yalnizca kot amacli bir web
sitesi tespit edildiginde ekraninizda acik bir uyari cikararak veya virus (kotu amach yazihm)
bulundugunda sizi bilgilendirecektir.

A
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Webroot SecureAnywhere cihazimdaki uygulamalan etkileyecek midir?

Hayir. Bilgisayarinizdaki diger uygulamalarla birlikte en yuksek uyum icerisinde calismak Uzere
kendisini otomatik olarak en iyi konfigurasyona ayarlayacak sekilde tasarlanmistir.

Webroot SecureAnywhere gunliik kullanim tehditlerini giderecek midir?
Evet. Webroot SecureAnywhere tarafindan tespit edilen tum tehditler ortadan kaldirilacaktir.
Webroot SecureAnywhere bilgisayarimi yavaslatir mi?

Hayir. Yuksek koruma saglarken son derece hizli ve gorinmez olmak icin tasarlandigindan
dolayi diger guvenlik urunlerinden farklidir. 1 megabayttan daha az yer kaplar ve saniyeler icinde
indirilir. Ayni zamanda son derece hafiftir ve bilgisayarinizin hizi Uzerindeki etkisi yok denecek
kadar azdir.

Mevcut virusten koruma yazilimimi kullanmaya devam etmem gerekir mi?

Secim size kalmistir. Webroot SecureAnywhere mevcut virusten koruma yaziliminizin yerini
alabilir veya onunla birlikte calisabilir.

Webroot SecureAnywhere diger ana akim virusten koruma yazilimlariyla tam olarak uyumludur
ve kacirdigl tehditleri tespit edip ortadan kaldirmak, mali ve kisisel bilgilerinizi korumak icin
mevcut herhangi bir virusten koruma programi ile birlikte calisabilir.

Webroot SecureAnywhere yaziliminiyuklerken mevcut viristen koruma programinizi kaldirmaniz
istenmeyecektir.

Her gun gluincellemem gereken baska guivenlik trunleri kullanmaktayim. Webroot
SecureAnywhere ile de bunu yapmak zorunda kalacak miyim?

Hayir. Yazilim guncellemeleri otomatik, gorunmez ve sessizdir. Webroot SecureAnywhere, virus
tanimlama guncellemelerine ihtiya¢c duymaz.

WebrootSecureAnywherehangiisletim Sistemlerive Tarayicilartarafindan desteklenmektedir?
Isletim Sistemleri

*  Microsoft® Windows® XP 32- ve 64-bit SP2, SP3

e \Windows Vista® 32-bit (tum Surumler), Windows Vista SP1, SP2 32- ve 64-bit (tum Surumler)
e \Windows 7 32- ve 64-bit (tum Surumler), Windows 7 SP1 32- ve 64-bit (tum Surumler)

¢ \Windows 8 32- ve 64-bit
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Tarayicilar

e  Microsoft® Internet Explorer® 7.0 ve daha uzeri

e Mozilla® Firefox® 3.6 ve daha Uzeri (yalnizca 32-bit)

e (Google Chrome™ tarayici 10.0 veya daha Uzeri

e QOpera 9 ve daha uzeri (yalnizca 32-bit)

Webroot SecureAnywhere yaziliminin sistem gereksinimleri nedir?

Webroot SecureAnywhere yaziliminin bilgisayarinizin hizi Uzerindeki etkisi yok denecek kadar
azdir ve yazilim son derece hafif calisir. Oldukca dusuk ozellikle bilgisayarlarda da calisacaktir.

Ancak en iyi performans icin asgari olarak asagidaki ozelliklere sahip bilgisayarlari oneriyoruz:

e islemci- Intel® Pentium®/Celeron®, or AMD® K6/Athlon™/Duron™ ailesi veya benzeri uyumilu
islemciler

e RAM -128 MB kullanilabilir RAM (en az)
e Disk alani -10 MB Hard Disk Alani(en az)
e Baglanti durumu - internet erisimi

Webroot SecureAnywhere yazilimini bilgisayarima nasil kurabilirim?

Webroot SecureAnywhere yazilimi nasil kurulur?

Hesabinizda oturum agtiktan sonra Webroot indirme baglantisina/digmesine tiklayin. Birkag saniye sonra Webroot SecureAnywhere tarama iglemine baslayacak ve kendisini
sisteminiz igin en uygun hale getirecektir. Bu islem genellikle iki dakika kadar sirer.ilk tarama

1 megabayttan'daha kiglik olan Webraot SecureAnywhere araci:saniyeler iginde tamamlandiginda, "Koruma altindasiniz" (“You are protected!") ekranini géreceksiniz.

bilgisayariniza indirilecektir. Kullandiginiz tarayiciya bagli olarak, asadidakine benzer bir
segenekle karsilagacaksiniz. Devam etmek igin Galistir (Run) diigmesine tiklayin.

Bir glivenlik uyarisi da gérebilirsiniz. Sadece Galistir dugmesine tiklayin. secure ANywhert

Run SniE = Scanning your system and adaptng Seaxrefnywhere to best protect you...

Gahistir diigmesine basildiktan sonra triiniin kurulumu baslayacak ve ilk kurulum ekrani

gosterilecektir. SecureAnywh

You are protected!

Baska bir islem gerekmez; kurulum tamamlanmistir. SecureAnywhere'i kullanmaya
basla (Start using SecureAnywhere) diigmesine tikladiginizda pencere kapanacak ve
ana kullanici arayiizi agilacaktir.

Ardindan Kabul Et ve Kur (Agree and Install) diigmesine tiklayin.

Bilgisayarinizin giivenlik ayarlarina bagli olarak yukaridaki uyariyla kargilasabilirsiniz. Sadece
Evet (Yes) diigmesine tiklayin.
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Musteri destek

Webroot SecureAnywhere Uriin Destegi

Guvenlik yaziliminiz Webroot SecureAnywhere hakkinda destek almak icin asagidaki baglantilari
kullanabilirsiniz.

Webroot SecureAnywhere urun destegi icin lutfen tiklayin.

Yardim kaydi yaratmak icin |Utfen_tiklayin.



http://www.hsbc.com.tr/tr/pop_OtherSite_cust.asp?http://tr-detail.webrootanywhere.com/howcanwehelp.asp?CSIPARTNER=9300
http://www.hsbc.com.tr/tr/pop_OtherSite_cust.asp?https://tr-detail.webrootanywhere.com/servicewelcome.asp?CSIPARTNER=9300

